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RESUMO  

O tema proposto versa sobre programas e técnicas de proteção contra SPAM, face ao 

avanço crescente dessa prática de envio de e-mails não autorizados pelo usuário e em alguns 

casos de roubo de informações, envio de vírus e trojans. Este trabalho visa analisar os 

mecanismos e apresentar uma avaliação de técnicas para se defender do SPAM, seja através de 

configurações, de filtros ou de programas de proteção.    



  
ABSTRACT  

The considered subject turns on programs and techniques of protection against Spam, face 

to the increasing advance of this practical of not authorized sending of e-mails for the user and in 

some cases of robbery of information, sending of virus and trojans. This work aims at to analyze 

the mechanisms and to present an evaluation of techniques to defend itself of the Spam, either 

through configurations, of filters or programs of protection.  
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1  INTRODUÇÃO 

Este trabalho tem por finalidade avaliar e apresentar métodos para defender os usuários dos 

SPAMs, praga virtual que se caracteriza por ser um e-mail não desejado. Essa defesa pode ser 

implantada pelo uso de aplicativos ou mesmo apenas configurações do servidor de internet. 

É considerado SPAM toda mensagem eletrônica enviada a um ou mais usuários, sem que 

estes tenham explicitamente solicitado o envio da mesma. (Teixeira, 2004, p.24) 

O SPAM vem ultimamente enchendo a caixa postal de muita gente com lixo e pragas 

cibernéticas, muitos são conhecidos inclusive pela imprensa Internacional. As empresas de 

segurança atualmente estão muito preocupadas com essa invasão de privacidade e a distribuição 

de spywares, que são programas instalados nos computadores sem o conhecimento do usuário e 

que são capazes de obter informações sobre o usuário ou instituição. O que está ocorrendo 

constantemente é o phishing, que está se tornando muito perigoso para os usuários.  

Segundo o relatório da Symantec (2004), uma das grandes preocupações das empresas 

de segurança atualmente é o phishing. É uma tentativa feita por um terceiro de obter informações 

confidenciais de um indivíduo, grupo ou organização, geralmente visando à obtenção de ganhos 

financeiros. Os infratores tentam persuadir os usuários a informarem números de cartões de 

crédito, informações bancárias on-line ou outras informações importantes, que geralmente serão 

utilizadas para atos fraudulentos. 

 Estima-se ainda que mais de 1,78 milhões de pessoas já foram vítimas de fraudes on-

line causadas por phishing. O phishing pode ser feito através de e-mail, SPAM, spyware ou 

ameaças combinadas. Os infratores têm utilizado e-mail fictício para persuadir os usuários a 

inserirem informações confidenciais em sites ou formulários fraudulentos da Web. 
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O SPAM, como pode-se perceber pelo relatório da Symantec, deixa de ser apenas um 

transmissor de vírus ou um entupidor de caixa de mensagem e passa a ser um ladrão de 

informações do proprietário do computador em escala gigantesca. Com isso, pode-se verificar a 

importância desta monografia, porque muito da segurança não depende dos programas que as 

empresas de antivírus disponibilizam e que eles acreditam que irão defender o sistema.  

1.1 PROBLEMA DE PESQUISA  

Este trabalho visa analisar programas e formas de defender contra o SPAM, e quais são as 

configurações de cliente e servidor para poder bloquear o SPAM. Descrever formas efetivas de 

como se proteger deste problema, que se torna cada vez mais perigoso com o roubo de 

informações bancárias do usuário. 

1.2 QUESTÃO DE PESQUISA 

As principais questões de pesquisa que norteiam este estudo são as seguintes:  

a)  o que é o SPAM?  

b)  o que são spammers? 

c)  quais as dicas importantes para proteger-se dos spammers? 

d)  quais são os aplicativos anti-spam mais utilizados? 

e)  que programas realmente protegem deste perigo?   
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1.3 OBJETIVOS 

O objetivo deste trabalho é buscar formas que podem ser utilizadas para evitar o SPAM, 

este mal que tanto incomoda a sociedade. Neste trabalho serão analisadas as técnicas de proteção 

e configurações importantes para se proteger, e também serão comparados os programas 

existentes no mercado. 

Esta pesquisa visa obter conhecimento suficiente sobre os programas e técnicas disponíveis 

e também ter uma idéia funcional de como pode-se  elaborar um programa de proteção contra 

SPAM. 

1.3.1 Geral 

O objetivo geral deste trabalho é o estudo de técnicas e programas de proteção contra o 

SPAM.  

1.3.2 Específicos 

Os objetivos específicos são identificar e caracterizar: 

 

o que é o SPAM; 

 

como funciona o SPAM; 

 

como proteger-se do SPAM; 

 

programas de proteção contra SPAM; 

1.4 JUSTIFICATIVA PARA ESTUDO DO TEMA 

Através deste trabalho pretende-se aprofundar-se nas técnicas de proteção contra o SPAM, 

e assim compreender como funcionam as ferramentas de proteção contra o SPAM. Verificar a 
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relevância do assunto por parte da sociedade, das empresas de segurança, dos profissionais de 

tecnologia, avaliando até que ponto está sendo coibido este problema e quais as principais 

inovações e aonde há relevância técnica neste processo como programador. 

Com o crescente número de vírus e outras pragas que estão sendo despejadas na internet 

através do SPAM, este trabalho se torna muito importante, visto que a questão de segurança está 

sendo uma das maiores preocupações dos usuários. Com este trabalho, pretende-se ter 

conhecimento de segurança para futuros desenvolvimentos de aplicações. Ter um conhecimento 

teórico de técnicas e programas de proteção contra o SPAM, para utilização em ambientes 

corporativos. 

1.5 ESTRUTURA DO TRABALHO 

Este trabalho está disposto em sete capítulos descritos a seguir: 

O primeiro capítulo apresenta a introdução e os objetivos pretendidos com a elaboração do 

trabalho. 

O segundo capítulo descreve a história da internet no mundo e sua estrutura. 

O terceiro capítulo define o que é correio eletrônico, como funciona, sua estrutura, os seus 

protocolos, e também os tipos e dicas de segurança. 

O quarto capítulo define o que é criptografia e assinatura digital, quando e como pode-se 

utilizar a criptografia e assinatura digital, qual o tipo mais eficaz. 

O quinto capítulo define o que é SPAM, quais os tipos de SPAM, o que são spammers, e o 

que a legislação oferece para defender através de meios legais dos spammers. 
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O sexto capítulo apresenta algumas formas de se proteger dos spammers com ou sem 

ferramentas, define o que são filtros de e-mail, tipos de filtragem, o que são filtros bayesianos, 

explica o funcionamento de filtros no servidor de e-mail e no cliente.  

O sétimo capítulo descreve a avaliação de ferramentas bayesianas anti-spam mais utilizadas 

no mercado.  

O oitavo capítulo finaliza o trabalho, apresentando a conclusão do presente trabalho. 
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2 INTERNET 

Conforme Tanenbaum (2003, p.53), a internet não é de modo algum uma rede, mas sim um 

vasto conjunto de redes diferentes que utilizam certos protocolos e fornecem determinados 

serviços comuns. 

Para Honeycutt (1998, P.12), a internet é uma vasta rede de computadores à qual qualquer 

pessoa pode conectar seu computador. A internet é também uma vasta comunidade de pessoas 

que se conecta à rede. 

De acordo com Shirky (1995, p.11), a internet é uma ampla e profundamente ramificada 

rede de computadores, projetada para ser utilizada interativamente; isto significa que a maioria de 

seus usuários costuma operar micros ligados diretamente à rede. A internet é uma rede 

descentralizada, não existindo nenhuma autoridade central organizadora, o que significa que não 

há um procedimento específico para interagir com ela e nenhum manual seria capaz de detalhar 

seu funcionamento por completo. A internet foi originalmente projetada para sobreviver a um 

holocausto nuclear. 

2.1 HISTÓRIA DA INTERNET 

Segundo Tanenbaum (2003, p.54), o início da internet começou em 1950 quando o 

departamento de defesa dos Estados Unidos, no auge da guerra fria, queria uma rede de comando 

e controle capaz de resistir a uma guerra nuclear, surgindo a ARPANET.  

Durante a década de 80, novas redes LANs foram conectadas à ARPANET. À medida que 

a escala aumentou, tornou-se cada vez mais dispendioso localizar hosts, e assim foi criado o  

Domain Name System (DNS), cujo objetivo era organizar máquinas em domínios e mapear 

nomes de hosts em endereços Internet Protocol (IP). Desde então o DNS se transformou em um 
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sistema generalizado de braços de dados distribuídos, capaz de armazenar uma série de 

informações referente à distribuição de nomes. 

Segundo Tanenbaum (2003, p.58), no final da década de 1970, a Nacional Science 

Foundation (NSF) percebeu o enorme impacto que a ARPANET estava causando nas pesquisas 

universitárias nos Estados Unidos, permitindo que vários cientistas trabalhassem juntos em 

projetos de pesquisas. Como a ARPANET possuía acesso restrito, pensou-se em criar uma 

sucessora da ARPANET que fosse aberta aos grupos de pesquisas das universidades, criando-se a 

NFSNET. 

Em meados da década de 1980, as pessoas começaram a ver um conjunto de redes como 

uma inter-rede, e mais tarde como internet. 

Os elementos que formam a internet são modelos de referência TCP/IP e a pilha de 

protocolos. O TCP/IP possibilita a criação de um serviço universal e pode ser comparado ao 

sistema telefônico. Uma máquina está na internet quando executa a pilha de protocolos TCP/IP, 

tem um endereço IP e pode enviar pacotes IP a todas outras máquinas da internet. (Tanenbaum, 

2003, p.61) 

Segundo Tanenbaum (2003), a internet tem 4 aplicacões principais: 

 

correio eletrônico (e-mail)  possibilidade de enviar e receber e-mails; 

 

newsgroups  fórum em que usuários trocam mensagens; 

 

logon remoto 

 

utilizando alguns programas como telnet, usuários podem se conectar a 

qualquer outra máquina;  

 

transferência de arquivo 

 

utilizando um programa FTP, é possível copiar arquivos de 

máquinas ligadas a internet. 
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No início da década de 1990, a internet era um reduto de pesquisadores ligados a 

universidades, ao governo e à indústria. Com a criação da World Wide Web(WWW), mudou a 

realidade e atraiu milhares de novos usuários sem interesses acadêmicos.  

Grande parte desse crescimento foi impulsionado por empresas provedores de serviços de 

internet (ISP). Essas empresas oferecem a possibilidade de acesso às suas máquinas e se conectar 

à internet. (Tanenbaum, 2003, p.62) 

2.2 ARQUITETURA DA INTERNET 

Conforme Tanenbaum (2003, p.63), a utilização da internet pode ser feita via telefone 

utilizando um modem, que é uma placa dentro do PC que converte os sinais digitais que o 

computador produz por sinais analógicos que podem passar livremente pelo sistema telefônico. 

Esses sinais são transferidos para o Point Of Presence (POP) do ISP, onde são removidos do 

sistema telefônico e injetados na rede regional de ISP. A partir deste ponto, o sistema é 

totalmente digital e comutado em pacotes. Se o ISP for a empresa de telefonia local, o POP 

provavelmente estará localizado na central de comutação telefônica onde termina a fiação 

telefônica do cliente. Se o ISP não for a empresa de telefonia local, o POP poderá estar em 

centrais de comutação mais afastadas.  

Honeycutt (1998, p.19) afirma que todo computador na internet incluindo PCs com 

Windows, Mac, Unix, Amiga, enormes mainframes, e mesmo os PDAs com Windows CE e 

pagers, devem suportar TCP/IP para se comunicar com outros computadores. O protocolo 

TCP/IP padroniza o modo como um computador se comunica com outro definindo como os 

computadores empacotam os dados e como cada pacote encontra seu caminho até o computador 

remoto. 
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A rede regional do ISP consiste em roteadores interconectados nas várias cidades servidas 

pelo ISP. Se o pacote se destinar a um host servido diretamente pelo ISP, ele será entregue ao 

host. Caso contrário, o pacote será encaminhado à operadora de backbone do ISP. 

Segundo Tanenbaum (2003), as redes podem ser divididas em LANs, MANs, WANs e 

inter-redes, cada qual com suas próprias características, tecnologias, velocidades e nichos de 

mercado. As LANs abrangem um edifício e operam em altas velocidades. As MANs abrangem 

uma cidade, utilizadas hoje por muitas pessoas para acessar a internet. As WANs abrangem um 

país ou continente. 

Conforme Tanenbaum (2003), os protocolos podem ser sem conexões ou orientados a 

conexões. A maioria das redes aceita as hierarquias de protocolos, com cada camada fornecendo 

serviços às camadas situadas acima dela e isolando-as dos detalhes dos protocolos usados nas 

camadas inferiores.  

3 CORREIO ELETRÔNICO 

Segundo Honeycutt (1998), o correio internet foi um dos primeiros serviços desenvolvidos 

para a internet. Usa-se o correio internet para trocar mensagens de texto e anexos de arquivo com 

outras pessoas que estão conectadas à internet 

Segundo Levine (1997, p.9), o eletronic-mail, ou e-mail (correio eletrônico), é uma maneira 

de enviar e receber mensagens entre computadores.  

Conforme Levine (1997, p.14), segue algumas das vantagens do uso de e-mail: 

 

é fácil enviar uma mensagem para mais de uma pessoa: basta incluir vários endereços 

de e-mail. Pode também manter listas de correspondência em seu computador, o que 

permite distribuir mensagens rapidamente para centenas de usuários; 



22  

 
a maioria dos sistemas de e-mail oferecem botão de resposta que permite incluir todo ou 

parte do conteúdo da mensagem original ao escrever uma resposta; 

 
pode-se anexar desenhos, sons, seqüências de vídeo e outros arquivos de computador às 

mensagens de e-mail; 

 
é fácil salvar milhares de mensagens de e-mail e localizar uma desejada 

eletronicamente; 

 
pode-se inserir parte ou todo conteúdo de uma mensagem de e-mail em outro 

documento de computador; 

 

pode-se usar o e-mail para acessar vastas centrais de informações disponíveis na 

internet. 

Algumas das desvantagens do uso do e-mail: 

 

os serviços de e-mail nem sempre são confiáveis. Mensagens transmitidas entre 

sistemas diferentes podem sofrer atrasos devido a incompatibilidade entre os 

computadores; 

 

como passam por vários computadores multiusuários em seu percurso, as mensagens de 

e mail não oferecem muita privacidade. 

3.1 COMO FUNCIONA O CORREIO ELETRÔNICO 

Conforme Levine (1997, p.67), quase todas as mensagens de e-mail são, na prática, 

processadas e entregues por daemons. Quando se redige uma mensagem de e-mail, o programa 

que se utiliza é conhecido como MUA (mail user agent, ou agente do usuário de e-mail). O 

agente de e-mail não tenta entregar a mensagem de e-mail por conta própria, em vez disso ele 
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passa a mensagem para um MTA (mail transfer agent, ou agente de transferência de e-mail) para 

que este faça a entrega. Os MTAs invarialvelmente são daemons, trabalhando em segundo plano 

para processar a correspondência. Se a mensagem é endereçada a um usuário no mesmo 

computador, o MTA faz a entrega localmente. Caso contrário, ele se comunica via internet com 

outro MTA no computador de destino para entregar essa correspondência. Esta divisão de 

trabalho é, de maneira geral, uma boa idéia. A entrega de mensagem pode levar algum tempo (o 

outro computador pode não estar conectado à internet no momento ou então a conexão pode estar 

muito lenta) e a maioria dos usuários tem coisas melhores a fazer do que ficar esperando até que 

a entrega se complete. Além disso, na maioria dos sistemas, existem diferentes MUAs. Mesmo 

assim, como todos usam o mesmo MTA, podem trocar mensagens de e-mail entre si e com outros 

usuários sem qualquer problema. Normalmente, todas as ações do MTA ocorrem sem que se 

tenha de se envolver, mas há duas situações relacionadas ao MTA que exigem atenção:  

 

quando se envia uma mensagem para um endereço inválido; 

 

quando o MTA não esta funcionando. 

Segundo Tanenbaum (2003, p.627), os sistemas de correio eletrônico são organizados em 

dois subsistemas: os agentes do usuário, que permitem que as pessoas leiam e enviem mensagens, 

e os agentes de transferência de mensagens, que deslocam as mensagens da origem até o destino. 

Os agentes de usuário são programas locais que oferecem um método baseado em comandos, em 

menus ou gráfico para interagir com o sistema de correio eletrônico. Normalmente, os agentes de 

transferência de mensagens são daemons do sistema ou seja, processos executados no segundo 

plano. Sua tarefa é mover mensagens de correio eletrônico pelo sistema. 

Em geral, os sistemas de correio eletrônico admitem cinco funções básicas: 
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a composição se refere ao processo de criar mensagens e respostas; 

 
a transferência se refere ao deslocamento de uma mensagem entre o remetente e o 

destinatário. Isso implica no estabelecimento de uma conexão com o destino ou uma 

máquina intermediária, na transmissão de uma mensagem e no encerramento da 

conexão. O sistema de correio eletrônico pode fazer isto automaticamente, sem 

perturbar o usuário; 

 
a geração de relatórios está relacionada ao fato de informar o remetente sobre o que 

aconteceu com a mensagem, se ela foi entregue ou rejeitada; 

 

a exibição das mensagens recebidas é necessária para que as pessoas possam ler as 

mensagens de correio eletrônico; 

 

a disposição é a última etapa e se refere ao que o destinatário faz com a mensagem 

depois de recebê-la. Dentre as possibilidades estão jogá-la fora, gravá-la, etc... Também 

deveria ser possível recuperar e reler as mensagens gravadas, encaminhá-las ou 

processá-las de outras formas. Além desses serviços básicos, alguns sistemas de correio 

eletrônico, em especial os sistemas internos de empresas, oferecem uma grande 

variedade de recursos avançados.  

Um agente de usuário é um programa (às vezes, chamado de leitor de correio eletrônico) 

que aceita uma variedade de comandos para composição (ou redação), recebimento e resposta a 

mensagens, bem como manipular caixas de correio. Alguns agentes do usuário tem uma 

sofisticada interface baseada em menus ou ícones que exigem um mouse, enquanto outros 

esperam receber comandos de caracteres do teclado. Porém em termos funcionais, essas 
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interfaces são iguais. Alguns sistemas são comandados por meio de ícones ou menus, mas 

também há atalhos pelo teclado. 

3.1.1 SMTP  SIMPLE MAIL TRANSFER PROTOCOL 

Segundo Tanenbaum (2003, p.61), mensagens de correio eletrônico são entregues quando a 

máquina de origem estabelece uma conexão TCP/IP com a porta 25 da máquina de destino. Um 

daemon de correio eletrônico, que se comunica em Simple Mail Transfer Protocol (SMTP) 

permanece na escuta nessa porta. Esse daemon aceita as conexões recebidas e copia as 

mensagens que elas contêm para as caixas de correio apropriadas. Se uma mensagem não puder 

ser entregue, um relatório de erros contendo a primeira parte da mensagem não-entregue será 

retornado ao remetente. 

3.1.2 POP3 

Como o usuário conseguirá o correio eletrônico do agente de transferência de mensagens do 

ISP?  

Segundo Tanenbaum (2003, p.644), a solução para esse problema é criar outro protocolo 

que permita aos agentes de transferência do usuário (em PCs clientes) entrarem em contato com o 

agente de transferência de mensagens (na máquina do ISP) e permitirem que as mensagens de 

correio eletrônico sejam copiadas do ISP para o usuário. Um protocolo desse tipo é o Post Office 

Protocol Version 3 (POP3), descrito na RFC 1939. 

O POP3 é usado quando o usuário inicia o leitor de correio. O leitor de correio chama o ISP 

(a menos que já exista uma conexão) e estabelece uma conexão TCP/IP com o agente de 

transferência de mensagens na porta 110. Depois que a conexão é estabelecida, o protocolo POP3 

passa por três espaços de seqüência:  
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autorização: lida com o login de usuário; 

 
transações: lida com a coleta de mensagens de correio eletrônico do usuário e com a 

marcação de mensagem paraexclusão de caixa de correio; 

 
atualização: faz as mensagens de correio eletrônico serem excluídas.  

3.1.3 IMAP 

Segundo Tanenbaum (2003, p.247), para um usuário com uma conta de correio eletrônico 

em um ISP que é sempre acessado a partir de um único PC, o POP3 funciona muito bem e é 

amplamente usado devido à sua simplicidade e robustez. Porém é um clichê da indústria de 

informática que, tão logo algo funciona bem, alguém começa a exigir mais recursos e recebe mais 

bugs. Isso também acontece com o correio eletrônico. Por exemplo, muitas pessoas tem um única 

conta de correio eletrônico no trabalho ou na escola e querem acessá-la no trabalho, ou em seu 

PC de casa. Embora o POP3 torne isso possível, pois ele baixa todas as mensagens armazenadas 

em cada contato, o resultado é que o correio eletrônico do usuário logo fica espalhado por várias 

máquinas, mais ou menos ao acaso, e algumas delas nem mesmo pertencem ao usuário. 

Essa desvantagem deu origem a um protocolo alternativo de entrega final, o Internet 

Message Access Protocol (IMAP), definido RFC 2060. Diferente do POP3, que basicamente 

supõe que o usuário limpará a caixa de correio em cada contato e trabalhará off-line depois disso, 

o IMAP pressupõe que todas as mensagens de correio eletrônico permanecerão no servidor 

indefinidamente, em várias caixas de correio. O IMAP fornece mecanismos extensos para leitura 

de mensagens ou mesmo parte de mensagens, um recurso útil quando se utiliza um modem lento 

para ler a parte de texto de uma mensagem de várias partes com grandes anexos de áudio e vídeo. 
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O IMAP tem muitos recursos, como possibilidade de endereçar a correspondência não pelo 

número de chegada, mais sim usando atributos. Diferente do POP3, o IMAP também pode aceitar 

mensagens de saída para transporte até o destino, além de entregar a correspondência eletrônica 

de entrada. O estilo geral do protocolo IMAP é semelhante ao do POP3, exceto pelo fato de 

existirem dezenas de comandos. O servidor IMAP escuta a porta 143. Numa comparação entre 

POP3 e IMAP, deve-se observar que nem todo ISP admite os dois protocolos e nem todo 

programa de correio os aceita. Desse modo, ao escolher um programa de correio eletrônico, é 

importante descobrir quais protocolos admite e ter certeza de que o ISP aceita pelo menos um 

deles.  

3.1.4 WEBMAIL 

Segundo Tanenbaum (2003, p.650), alguns sites Web por exemplo, Hotmail e Yahoo 

 

fornecem serviço de correio eletrônico para qualquer pessoa que o deseje. Esses serviços 

funcionam de maneira que agentes de transferência de mensagens normais escutam a porta 25 em 

busca de conexões de SMTP de entrada. Basicamente quando o usuário vai até a página Web de 

correio eletrônico, é apresentando um formulário em que o usuário deve fornecer um nome de 

login e uma senha. Quando o usuário clica em assinar, o nome de login e a senha são enviadas ao 

servidor, que então efetua a validação. Se o login for bem sucedido, o servidor encontra a caixa 

de correio eletrônico e cria uma listagem semelhante formatada como uma página Web em 

HTML. A página Web é então enviada ao navegador para exibição. Muitos itens na página 

podem ser ativados por cliques; dessa maneira, as mensagens podem ser lidas, excluídas e assim 

por diante.  
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3.2 SERVIÇOS DE E-MAIL 

Segundo Monteiro (2003, p.59), o serviço de e-mail é implementado por servidores de e-

mail e clientes. Um exemplo de agente de usuário pode ser o Outlook Express, instalado em uma 

grande quantidade de computadores, e exemplos de agente de tranferência são o Sendmail e o 

Exchange Server. 

Os programas de e-mails do usuário(agentes de usuários) são responsáveis por conectar o 

usuário ao servidor; realizar algum tipo de autenticação; montar e enviar uma mensagem; 

permitir a configuração de várias caixas de entrada, regras de filtragem de mensagem; e as 

versões modernas dos principais clientes de e-mail trabalham em conjunto com as vacinas mais 

populares do mercado. 

Um dos principais problemas de clientes de e-mail como o Outlook Express é que eles 

podem armazenar todos os endereços de e-mail que o usuário digitar ou receber nas mensagens e, 

ainda, podem interpretar páginas HTML. Portanto, um usuário pode receber uma página HTML, 

com scripts maliciosos e esta será aberta no Outlook Express. Na maioria das vezes, o usuário é 

redirecionado a visitar um site. Arquivos anexos a mensagens também podem conter vírus e, 

quando abertos, causar a ativação dos mesmos. Uma solução que tenta minimizar os problemas 

de e-mails contaminados no Outlook Express (e em outros programas similares) é o uso de uma 

vacina sempre atualizada na máquina do servidor de e-mail. O ideal é utilizar uma vacina com 

uma versão corporativa (Norton Antivírus) no servidor de e-mail também para aumentar a 

segurança. 
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As principais portas usadas pelo sistema de e-mail são: SMTP (Simple Mail Transfer 

Protocol) porta 25 e POP 110 (Post Office Protocol versão 3). Outras portas de e-mail são: 103 

para o serviço de e-mail x400 e 104 para o serviço de envio de e-mail x400.  

O SMTP (protocolo simples de transferência de correio) é implementado na maioria dos 

servidores de correio eletrônico da Internet na forma de Daemons, no Unix/Linux ele é 

representado pelo programa Sendmail, este protocolo está definido na RFC 821 e RFC 1425. 

Os gateways de correio eletrônico devem permitir que sistemas que operam em redes 

diferentes possam trocar mensagens. Por exemplo: um cliente TCP/IP deseja enviar uma 

mensagem para um cliente X400. Neste caso o gateway deverá ficar entre estas duas redes 

diferentes. Caso as mensagens sejam em  texto puro, o gateway não terá problemas, mas se as 

mensagens forem mais complexas e com anexos, haverá dificuldade na conversão de formatos. 

O POP e o IMAP (Interactive Mail Access Protocol) são usados para que as máquinas 

clientes possam receber e-mails de servidores de e-mails remotos. A principal deferença entre os 

dois é que o POP permite que o usuário descarregue as mensagens do servidor na sua máquina. Já 

o IMAP mantém as mensagens no servidor central permitindo que o usuário possa mudar de 

máquina. 

Serviços de e-mail podem ser comprometidos por vírus instalados nos servidores ou nas 

caixas postais dos usuários e podem sofrer ataque DoD paralizando servidores. Determinados 

servidores, se mal configurados, podem ficar estáticos se recebem mensagens muito grandes ou 

grande quantidade de mensagens. Alguns programas de e-mail clientes não podem baixar e-mail 

dos servidores se as mensagens forem extremamente grandes. O uso de quotas de disco para 

usuários de sistemas de correio e evitar arquivos em anexo, podem ajudar a resolver o problema. 
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Existem hoje no mercado diversos produtos para proteger servidores de e-mail, backup e 

balancemento de carga. Os softwares mais úteis são os que realizam a filtragem de conteúdo, 

permitindo que a empresa possa manter sua política de segurança. O PGP (Pretty Goog Privacy) 

foi desenvolvido por Phil Zimmermann, o site do projeto é www.pgpi.org, é uma das alternativas 

mais baratas para implementar segurança em clientes de e-mail, pois ele permite que as 

mensagems sejam assinadas e/ou criptografadas. 

A Network Associates possui uma versão com mais recursos e que pode ser comprada do 

PGP. A SAFEWEB é uma autoridade que emite certificados digitais para e-mails. 

4 COMO UTILIZAR CRIPTOGRAFIA E ASSINATURA DIGITAL 

A criptografia pode ser utilizada para uma série de situações, para atingir um grande 

número de objetivos de segurança. 

Quando se deseja garantir confiabilidade de alguma informação, em meio fora do controle 

do sistema, pode-se utilizar a criptografia para garantir a segurança. Pode-se utilizar tanto 

criptografia simétrica quanto a assimétrica. Geralmente a criptografia assimétrica é mais segura, 

porém mais cara em termos de processamento. Quando se trata de grande volume de dados, a 

opção preferencial é criptografia simétrica. (Albuquerque, 2002) 

Conforme Albuquerque (2002), a assinatura digital com o uso de criptografia assimétrica, é 

possível garantir a origem de um documento. 

4.1.1 CRIPTOGRAFIA 

Conforme Albuquerque (2002), criptografia é o processo pelo qual uma informação ou um 

texto é embaralhado de forma que só é possível a obtenção do texto original aplicando-se uma 

http://www.pgpi.org
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operação baseada em uma chave de acesso. Para obter-se o dado original, precisa-se saber qual a 

operação para decriptografia.  

A criptografia serve de base a uma série de mecanismos de segurança. Muitas 

funcionalidades de segurança só são possíveis com o uso de criptografia; por exemplo, como 

garantir a confidencialidade de um dado quando este está fora de controle do sistema? Apenas a 

criptografia permite isso. A criptografia assimétrica permite a assinatura eletrônica, uma 

assinatura baseada em certificados. Existem basicamente dois tipos de criptografia: a simétrica e 

a assimétrica. A simétrica utiliza uma chave para criptografar os dados e a mesma chave serve 

para descriptografar. Na criptografia assimétrica, as chaves são sempre produzidas em par. 

Quando uma chave é utilizada para criptografar, apenas a outra pode ser usada para 

decriptografar. Se criptografar com a segunda, apenas a primeira pode decriptografar e obter o 

dado original. No algoritmo assimétrico, a chave empregada para criptografar uma informação 

não é capaz de decriptografar o resultado. Um modelo deste algoritmo está representado na figura 

1. 

 

                fonte: autor  

Fig. 1  Modelo de criptografia de chave assimétrica. 
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Segundo Albuquerque (2002, p.156), existem diversos algoritmos conhecidos de 

criptografia simétrica, como DES, IDEA, TRIPLE-DES, blowfish só pra citar os mais conhecidos 

e usados. Entre os algoritmos de criptografia assimétrica de uso prático, os mais comuns são o 

RSA e as curvas Elípticas. 

Os algoritmos mais conhecidos são públicos e as bibliotecas estão disponíveis para várias 

plataformas. Alguns algoritmos são protegidos por copyright em alguns países do mundo. Só se 

deve usar criptografia simétrica baseada em ou exclusivo (XOR) se a idéia for apenas confundir o 

atacante por alguns minutos. Esse tipo de criptografia pode ser quebrado com uma 

impressionante facilidade. 

Em quaisquer dos algoritmos simétricos, chaves de 40 bits podem ser quebrados por 

hardware específico ou por esforço conjunto de muitas máquinas, no decurso de alguns dias (a 

medida que o tempo de processamento diminui, o prazo de quebra da criptografia também 

diminui). (Albuquerque, 2002, p.156) 

Pode-se optar por uma chave de maior tamanho como 128 bits, no caso de operações mais 

críticas. Isso ocasionará apenas uma pequena queda no desempenho. Outra opção é a troca 

constante da chave. Mesmo com grande poder de processamento, leva-se dias para quebrar uma 

chave de 40 bits, mas se trocar diariamente dificilmente terá problemas. 

Um modelo do algoritmo de chave simétrica está representado na fig. 2: 
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  fonte: autor  

Fig. 2  modelos de criptografia de chave simétrica.  

4.1.2 GERACÃO DE CHAVES DE CRIPTOGRAFIA 

Conforme Albuquerque (2002, p.157), cada algoritmo de criptografia exige um tamanho 

específico de chave. Independente do algoritmo, as chaves de criptografia são geradas a partir de 

uma semente. Essa semente pode ser um número aleatório, texto ou um segredo qualquer 

digitado pelo usuário. Em alguns casos, o algoritmo define um modo de se obter a chave a partir 

da semente, enquanto em outros casos, pode-se obter a chave a partir da semente, enquanto 

outros casos, pode-se obter a chave de diversas formas, mais sempre a partir da semente. A chave 

é gerada a partir de um segredo ou senha, e estará fatalmente comprometida caso seja revelada, já 

que o atacante pode gerar novamente a chave. Se for gerada a partir de número aleatório, tem 

outro problema: as funções de geração de números devem ser pseudoaleatórias. Na maior parte 
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das vezes esses números pseudoaleatórios são baseados na data e na hora em que a semente é 

gerada. Assim pode-se de forma relativamente simples gerar novamente essas sementes, e por 

conseguinte, as chaves. Mesmo que o atacante não saiba o segundo e o milissegundo exatos, se 

ele souber que a chave foi gerada entre as 14:50 e as 15:00 (um período de 10 minutos), terá, 

então, que tentar 600.000 chaves (imaginando que o gerador de números aleatórios considera até 

o milissegundo), o que é bem pouco.  

4.1.3 QUANDO USAR CRIPTOGRAFIA  

Segundo Albuquerque (2002), criptografia pode ser usada em uma série de situações, para 

atingir um grande número de objetivos de segurança. 

Quando é necessário garantir a confidencialidade de uma informação, em um meio fora do 

controle do sistema, pode-se criptografar. Para tal, pode-se recorrer a diversas bibliotecas de 

algoritmos mais comuns de criptografia. O grande problema é guardar a chave. O sistema precisa 

manter a chave protegida, caso contrário não há como garantir a confidencialidade. Se a chave 

ficar no código do sistema, estará suscetível a ser obtida pela abertura do código. Existem duas 

outras possibilidades, manter a chave em um banco de dados protegido todo o tempo pelo sistema 

ou delegar a tarefa de manutenção da chave ao usuário. No caso de uso do banco de dados, deve-

se cuidar para que a chave não só esteja protegida no armazenamento, mas também durante seu 

uso para criptografia e decriptografia. 

Pode-se utilizar tanto criptografia simétrica quando assimétrica nesse caso. Geralmente, a 

criptografia assimétrica é mais segura, porém mais cara em termos de processamento. Assim, 

quando se trata de grandes volumes de dados, a opção preferencial é a criptografia simétrica. 
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Uma outra solução para manutenção da chave protegida é o uso de smart-card com 

criptografia. Esses cartões contém um processador com capacidade de realizar a criptografia e 

decriptografia de dados. A chave, porém, é armazenada em memória write-only, ou seja, pode ser 

alterada mas não lida externamente (apenas o processador interno do cartão tem acesso à chave). 

Esses cartões utilizam criptografia assimétrica.  

4.1.4 DICAS DE SEGURANÇA PARA O E-MAIL 

Conforme Levine (1997, p.269), algumas dicas que ajudarão a proteger as mensagens de e-

mail são: 

 

sempre use chaves, senhas e palavras-chave selecionadas aleatoriamente; 

 

nunca realize operações de codificação, decodificação ou geração de chaves em um 

computador multi-usuário ou que esteja conectado a uma rede; 

 

não conecte sua rede interna a internet sem a  proteção de um firewall; 

 

a melhor maneira de executar operações de codificação, decodificação e geração de 

chaves é em um laptop sem qualquer cabo conectado; 

 

é muito difícil remover completamente as informações confidenciais armazenadas em 

disquetes, fitas magnéticas ou discos rígidos; 

 

leve a segurança a sério no dia-a-dia, nunca seja descuidado ou crédulo demais; 

 

não imprimir mensagens confidenciais de e-mail usando impressoras a laser remotas.  
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4.2 ASSINATURA DIGITAL 

A assinatura digital pode ser conceituada como um processo de assinatura eletrônica 

baseado em sistema criptográfico assimétrico composto de um algoritmo ou série de algoritmos, 

mediante o qual é gerado um par de chaves assimétricas exclusivas e interdependentes, uma das 

quais privada e outra pública e que permite ao titular usar a chave privada para declarar a autoria 

do documento eletrônico ao qual a assinatura é composta e concordância com o seu conteúdo, e 

ao declaratário usar a chave pública para verificar se assinatura foi criada mediante o uso 

correspondente da chave privada e se o documento eletrônico foi alterado depois de posta a 

assinatura. (Garcia , 2001)  

4.2.1 SEGURANCA DA ASSINATURA DIGITAL 

Conforme Albuquerque (2002, p.161), com o uso da criptografia assimétrica, é possível 

garantir a origem de um documento. A idéia é gerar um par de chaves de criptografia  assimétrica 

para cada usuário. Uma dessas chaves será considerada pública, e a outra, a chave privada desse 

usuário. A chave pública é mantida em um banco de dados aberto, que pode ser consultado por 

todos usuários do sistema. A chave privada, por sua vez, é mantida em poder do usuário e com 

acesso permitido apenas a este. Sempre que desejar enviar um dado com garantia da origem, o 

usuário deve gerar um hash da mensagem e criptografá-lo com sua chave privada. Ao receber a 

mensagem, o outro usuário pode decriptografar o hash utilizando a chave pública do usuário que 

diz ser o emissor da mensagem. Se for possível a obtenção do hash correto, tem-se a garantia de 

que a mensagem foi gerada por aquele usuário, pois apenas ele possui a chave privada, a qual faz 

par com a chave pública armazenada. 
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Como saber que a chave pública pertence realmente àquele usuário? Em um sistema 

simples, pode-se até confiar em sua base de dados. Em sistemas maiores ou com requisitos mais 

restritos de segurança, é preciso fornecer uma garantia de origem da ligação da chave pública 

com o usuário. Essa garantia é dada pela designação de uma entidade certificadora, que assina um 

certificado e que contém a identificação do usuário e sua chave púlica, com uma chave privada da 

certificadora. Se o usuário confia na certificadora, ele usa uma chave púlica desta para garantir 

que a identidade confere com a da chave. Existem ainda certificadoras de certificadoras, as quais 

garantem os certificados emitidos. Essa estrutura de certificação é conhecida como PKI, ou 

Public Key Infra-structure, cujo objetivo é garantir a ligação do usuário com a chave pública. A 

chave privada precisa estar segura com o usuário, de forma que as estruturas de PKI também 

cuidem da geração e distribuição das chaves privadas. (Albuquerque, 2002) 

O não repúdio de envio é um mecanismo com o objetivo de garantir que o receptor possa 

provar a origem de uma mensagem. Por exemplo, um cliente faz um pedido de compra através de 

um e-mail. Na hora de pagar, ele alega que não enviou nenhuma mensagem. Assim, para garantir 

o bom funcionamento do sistema, é necessário um mecanismo com o qual se possa provar que o 

pedido foi feito. Fora do mundo eletrônico, isso é feito através da assinatura do pedido de 

compra. Da mesma forma, isso pode ser facilmente implementado com uma assinatura eletrônica 

e uma estrutura de PKI, aceita por ambas as partes envolvidas. (Albuquerque, 2002) 

Da mesma maneira que o cliente pode negar a realização do pedido, o comprador pode 

alegar que não o recebeu. Para garantir o recebimento, a única forma é através do envio da 

mesma mensagem ou ao menos o hash desta, assinado eletronicamente pelo receptor, de volta 

para o emitente original. Algo semelhante ao protocolo de recebimento utilizado para 

documentos físicos. 
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O sistema pode manter a trilha de auditoria criptografada com uma chave pública. A chave 

privada é mantida sobre controle da instância ou do sistema que tem o direito de quebrar a 

privacidade dos usuários, com objetivo de responsabilização. (Albuquerque, 2002) 

Embora existam formas mais simples de garantir a integridade dos dados, a criptografia 

também pode fazer isso. Se for necessário criptografar os dados para manter a privacidade, não é 

necessário outro mecanismo para garantir a integridade das informações. (Albuquerque, 2002) 

Freqüentemente a origem de uma mensagem é no mínimo tão importante quanto seu 

conteúdo. As assinaturas digitais podem ser utilizadas para identificar a origem de uma 

mensagem. Como ocorre com sistemas criptográficos de chave pública, os sistemas de assinatura 

digital empregam chaves públicas e privadas. O remetente de uma mensagem utiliza uma chave 

privada para assina-la, essa assinatura pode ser verificada por meio da chave pblica. (Cheswick 

2005, p.327) 

Os sistemas de assinatura digital não necessariamente implicam segredo. De fato, alguns 

deles não o fornecem, e o sistema criptográfico do RSA pode ser utilizado para os dois 

propósitos. 

Para assinar uma mensagem com RSA, o remetente decripta a mensagem utilizando uma 

chave privada. Qualquer pessoa pode verificar e recuperar essa mensagem encriptando-a com a 

chave pública correspondente (as operações matemáticas utilizadas no RSA ocorrem de tal forma 

que se pode decriptar texto claro e encriptá-lo para recuperar a mensagem original). 

Há vários outros esquemas de assinatura digital além da RSA. O mais importante é o 

Digital Signature Standard (DSS) adotado pelo NIST em 1994. Aparentemente por intenção, as 
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chaves não podem ser utilizadas para fornececer segredo, somente autenticação. Ele foi adotado 

como um parâmetro pelo governo federal norte-americano. (Cheswick, 2005) 

Sempre que se quer que uma mensagem não seja alterada, refere-se à integridade da 

informação que pode ser comprometida acidentalmente (erro humano quando os dados são 

inseridos, erros de transmissão entre um computador e outro, vírus, etc..). Contudo, no comércio 

eletrônico, as situações a ser evitada são aquelas em que pessoas mal intensionadas (ex: hackers) 

comprometam deliberadamente a integridade das mensagens, por benefício próprio, para lesar 

alguém, ou simplesmente para se promoverem. (Cheswick, 2005) 

O conceito de integridade dos dados não é novo. Há alguns anos a generalidade dos 

sistemas de transmissão era analógica o que implicava uma maior taxa de erros durante a 

transmissão em relação aos sistemas digitais hoje mais utilizados. Para se detectarem erros, os 

protocolos de mais baixo nível começaram a implementar um sistema de detecção de erros. Este 

sistema passava por incluir na mensagem um número, o checksum, que era obtido a partir de 

determinadas operações aplicadas à própria mensagem. Este número era difundido juntamente 

com a mensagem e, ao chegar ao receptor as mesmas operações eram efetuadas e o número 

resultante comparado com o checksum. Este tipo de detecção foi adaptado para protocolos de 

mais alto nível de modo a garantir a integridade das mensagens. Obviamente que a complexidade 

aumentou, uma vez que neste caso o elemento que poderá introduzir erro normalmente poderia 

alterar também o valor da verificação de modo a não ser detectado qualquer erro, o que seria 

muito difícil de acontecer para erros de transmissão. A esse nível, o checksum designa-se por 

message digest, data integrity check ou message integrity check. O message digest é calculado 

aplicando uma função de sentido único ou função de hash ao bloco de dados a transmitir. Uma 

função de sentido único produz um message digest de modo que não é possível obter a partir dele 
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o texto original. O funcionamento esquemático deste algoritmo é apresentado na próxima página 

na fig. 3: 

 

           Fonte: autor 

 

Fig. 3  funcionamento esquemático do algoritmo de hash para garantia da 
integridade da informação   

5 SPAM 

Segundo Cert (2005), o SPAM é o termo usado para se referir aos e-mails não solicitados, 

que geralmente são enviados para um grande número de pessoas. Quando o conteúdo é 

exclusivamente comercial, este tipo de mensagem também é referenciada como Unsolicited 

Commercial E-mail (UCE). 
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É considerado SPAM toda mensagem eletrônica enviada a um ou mais usuários sem que 

estes tenham explicitamente solicitado o envio da mesma. (Teixeira, 2004, p.24) 

O SPAM iniciou-se em 1994, quando dois advogados postaram uma mensagem em todos 

os grupos de discussão da USENET, fazendo propaganda de uma loteria de green cards para 

imigrantes nos Estados Unidos. O aniversário do SPAM é portanto no dia 05 de março, quando 

houve o primeiro registro de uma mensagem eletrônica não-solicitada, enviada a grupos de 

discussão da USENET, pelos advogados Canter e Siegel. Fizeram isto após contratar um 

programador para automatizar o processo, uma característica dos spammers atuais. 

5.1 TIPOS DE SPAM 

5.1.1 BOATOS 

Os boatos (hoaxes) são textos que contam histórias alarmantes e falsas, instigam o leitor a 

continuar sua divulgação. Geralmente, o texto inicia-se com frases apelativas do tipo Envie este 

e-mail a todos seus amigos... , Envie este e-mail a todas as pessoas que você ama... . (Teixeira, 

2004, p.35) 

5.1.2 CORRENTES 

Segundo Teixeira (2004, p.37), as correntes (chain letters) são consideradas as irmãs 

gêmeas dos boatos. Trata-se de mensagens que estimulam o leitor a enviar várias cópias a outras 

pessoas, gerando um processo contínuo de propagação.  

São muito semelhantes aos boatos, mas o mecanismo utilizado para incentivar a propagação 

é um pouco diferente, pois na maioria das correntes promete sorte e riqueza aos destinatários que 

não as interrompem e anos de má sorte e desgraça aos que recusarem enviar N cópias de e-mail 

para Y pessoas nas próximas X horas. 
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Em julho de 2003, foi divulgado um estudo que revelou uma das correntes mais persistentes 

da internet, que há mais de um ano circulava na internet. Era a corrente que dia que Bill Gates iria 

distribuir sua fortuna entre todos que recebessem a mensagem! 

5.1.3 LENDAS URBANAS 

Conforme Teixeira (2004, p.37), as chamadas lendas urbanas são outra categoria de 

histórias que trafegam na rede. Geralmente são histórias populares tristes, alegres ou 

assustadoras, que ninguém sabe quem contou pela primeira vez, mas que trazem consigo, pelo 

menos, uma fonte de referência do tipo: o pai do meu amigo contou... , aconteceu com um 

amigo de meu amigo... , com o intuito de dar credibilidade à história contada.   

Outra característica das lendas urbanas é serem contadas com um tom de verdade. Uma 

descrição de lenda assustadora foi o roubo de rins que circulou em 2000 na internet e falava sobre 

pessoas que tiveram os rins removidos após tomar sonífero ou serem seduzidas, além de outras 

variantes. O próprio boato sobre a Amazônia poderia ser classificado com lenda urbana, dado os 

ares de veracidade que adquiriu em uma de suas pregações. 

5.1.4 PROPAGANDAS 

Segundo Teixeira (2004, p.38), os UCEs, e-mails comerciais não-solicitados, ou seja, os 

SPAMs com finalidade de divulgar produtos, serviços, novos sites, candidatos a cargos políticos, 

enfim, propaganda em geral, têm conquistado cada vez mais espaço nas caixas postais dos 

usuários. 

Infelizmente, tem ocorrido certa deturpação em estratégias de marketing por e-mail. Muitas 

empresas praticaram o SPAM, alegando estar fazendo marketing por e-mail, para atingir os 
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consumidores. Esse tipo de conduta desgasta a imagem da empresa e até mesmo compromete sua 

credibilidade.  

A mais nova geração de SPAMs contendo propaganda chega aos usuários por meio de pop-

ups. Felizmente, esses casos têm solução rápida, já que os navegadores oferecem opção para 

desabilitar a exibição das janelas de pop-ups. 

5.1.5 FRAUDES 

Segundo Teixeira (2004, p.42), observa-se um certo padrão nos e-mail fraudulento, já que a 

maioria é de mensagens com conteúdo falso, utilizando o nome de empresas ou instituições 

idôneas e visando induzir o usuário a instalar aplicativos que são na verdade códigos maliciosos. 

Para não levantar suspeita sobre a legitimidade do e-mail, um dos artifícios consiste em 

utilizar remetentes falsificados, com nomes e domínios muito próximos aos da empresa real. Por 

exemplo: suporte@empresa.nom.br, enquanto o domínio verdadeiro seria empresa.com.br. 

Nas fraudes registradas recentemente, os e-mails terminam solicitando que o usuário instale 

determinado aplicativo que pode tanto estar anexado ao referido e-mail ou disponível em algum 

site para download. Esses aplicativos ficam hospedados em servidores gratuitos e não possuem 

relação com as empresas, produtos e programas que estão sendo utilizados para enganar o 

usuário. Na verdade trata-se de um código malicioso, cuja função principal é roubar e coletar 

informações da vítima, como senha de contas bancárias, números de CPF, CNPJ e RG, por 

exemplo. 

Muitos desses códigos maliciosos implementam funções de keylogger, (gravando tudo que 

o usuário digitar em seu teclado) e de screenloger (gravando informações da tela do usuário), 

para capturar as informações desejadas. 
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Há inúmeras histórias relatadas, e uma delas é a do e-mail do banco, solicitando que o 

usuário acesse determinado site para trocar sua senha de acesso à conta bancária via internet ou 

atualizar o cadastro pessoal. O site citado no e-mail, geralmente, é uma réplica do site oficial do 

banco e pode ser convincente, caso o usuário não esteja atento. Existem versões mais sofisticadas 

desse tipo de fraude, capazes de redirecionar o usuário a uma página falsa, em resposta a um 

acesso à página original. 

Segundo publicação PCWorld (2005), o phishing é uma fraude que faz o internauta 

acreditar que está em um site seguro e, por isso, inserir dados e senhas. Na verdade ele está em 

uma página clonada, que leva as informações para as mãos dos bandidos. O setor mais atingido 

por esse tipo de crime é o financeiro, por ser o que oferece maior retorno para os bandidos. Como 

os bancos on-line oferecem boas medidas de segurança, os delinqüentes atacam o elo mais fraco 

da corrente: os clientes. 

As táticas utilizadas para convencer alguém a colocar seus dados pessoais ou clicar em 

arquivos nocivos são tão variadas quanto à imaginação dos delinqüentes. São alegados problemas 

técnicos, mudanças na política de segurança da entidade, promoções ou presentes e, o que é mais 

curioso, até detecções recentes de fraudes. Tudo feito para que a pessoa não tenha muito tempo 

para pensar bem no que está fazendo. As mensagens tentam fazer com que o destinatário acredite 

que são originárias de empresa ou banco (embora exista, por exemplo, a probabilidade de 

recebimento de mensagens falsas em nome de instituições financeiras das quais nem sequer seja 

cliente). 

Antes que o phishing evoluísse e aperfeiçoasse seus métodos, havia outros aspectos nos 

quais podíamos prestar atenção: a confirmação de que a conexão era realizada através de uma 

conexão segura mediante https:// e que possuía um certificado de segurança válido. Infelizmente, 
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esses detalhes já não são 100% confiáveis. Utilizar sempre a opção de desconexão da página do 

banco e não simplesmente fechar o navegador são recomendações que ajudam a não ser vítimas 

de golpe, mas não são suficientes para evitá-los. Os fraudadores também aperfeiçoam suas 

técnicas e é possível encontrar casos nos quais é simulada uma conexão segura a partir da URL 

https:// ou o indicador de site seguro através de um certificado. Para isso, os hackers criam uma 

copia do formulário da entidade em um servidor seguro próprio com um certificado válido.  

Modifica-se essa página de forma que qualquer nome de usuário e senha inseridos sejam 

armazenados em arquivos, que vão parar nas mãos dos hackers. Depois de colocar os dados, em 

um caso de phishing, geralmente é apresentada uma página informando que há um erro e que é 

preciso tentar novamente. Neste ponto os fraudadores já terão os dados da vítima, mas ao colocá-

los pela segunda vez, o internauta será reconduzido à verdadeira página da instituição, que 

funcionará normalmente. 

5.1.6 GOLPES 

Conforme Teixeira (2004, p.44), com relação a golpe, cujo termo utilizado na internet é 

scam, foram observado diferentes tipos. A FTC (Federal Trade Comission, www.ftc.org) 

produziu um documento em 1998 onde são listados os 12 tipos de golpes mais comuns na 

internet, de acordo com uma análise feita em e-mails recebidos de consumidores. 

 

oferecimento de incríveis oportunidades de negócios; 

 

venda de malas diretas; 

 

correntes; 

 

propostas de trabalho em casa; 

 

golpes da dieta ou da melhoria da saúde; 

http://www.ftc.org
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esquemas para ganho de dinheiro fácil; 

 
produtos gratuitos; 

 
oportunidades de investimento; 

 
kits para decodificação de sinal de TV a cabo; 

 
garantia de crédito e empréstimo facilitados; 

 
recuperação de crédito; 

 

promoção de viagens.  

Alguns golpes que circulam na internet brasileira: 

 

o e-mail sobre uma nova vulnerabilidade identificada em um sistema operacional e a 

vinculação do endereço para download da correção ; 

 

a raspadinha virtual , que oferece como prêmio um carro, mais ganha-se como brinde 

um keylogger em seu computador, gravando tudo o que é digitado; 

 

o e-mail em  busca de participantes para o reality show da Rede Globo, Big Brother 

Brasil. Segundo o e-mail, a Rede Globo estaria selecionando participantes para o BBB4 

e, para se inscrever, bastaria fazer o download de um formulário (códigos maliciosos) 

e preenchê-lo. Apesar dos esclarecimentos feitos pela Rede Globo, o e-mail ainda 

circulou outras vezes com tipos diferentes de código malicioso. 
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5.2 O QUE SÃO SPAMMERS E COMO ATUAM 

Segundo Teixeira (2004, p.24), o spammer é uma pessoa que envia e-mail para uma ou 

mais pessoas sem que seja solicitado. 

Muitos são os recursos utilizados pelos spammers. Alguns deles, mais técnicos, têm por 

finalidade dificultar a identificação da verdadeira origem do SPAM e da identidade do spammer, 

ou seja, garantir o anonimato. Outros, quando utilizam engenharia social, valendo-se de certas 

características do ser humano, visam persuadir o usuário a propagar a mensagem de SPAM.  

Resta considerar aqueles artifícios utilizados para atingir o principal objetivo do spammer, 

que é fazer com que os e-mails sejam lidos e não descartados manualmente pelo usuário ou por 

filtros automáticos. 

SegundoTeixeira (2004, p.26), segue abaixo alguns dos disclaimers ou desculpas usados 

nos e-mails de SPAM para convencer o usuário de que se trata de mensagem legítima e não 

SPAM, ou ainda, convencer a enviar algum tipo de resposta, que será utilizada para validar o e-

mail do usuário e definitivamente inserir em uma base de e-mails. A seguir as desculpas mais 

utilizadas pelos spammers: 

One-time e-mails (e-mails enviados uma única vez) - certas mensagens dizem que serão 

enviadas somente uma vez e que o usuário não precisa se preocupar, pois não será importunado 

novamente. Trata-se de SPAM e é bem provável que o remetente a receba outras vezes. Uma das 

críticas mais contundentes feitas a leis e propostas anti-spam trata justamente do fato delas 

permitirem que o e-mail não-solicitado seja enviado uma única vez, o que deixa a brecha para 

que todo SPAM seja do tipo one-time e-mail. 
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Para sair desta lista, basta responder ao e-mail digitando remove , ou Caso não 

tenha interesse em continuar recebendo este tipo de mensagem, por favor solicite sua retirada de 

nossa lista de distribuição, enviando e-mail para remove-me-from-list@ 

 
este é um dos 

artifícios mais utilizados. São os SPAMs do tipo remove me . Na verdade, ao responder, o 

usuário estará confirmando a legitimidade de seu e-mail e este, possivelmente, será inserido em 

malas diretas de spammers pelo mundo afora. 

Se este assunto não lhe interessa, apenas delete este e-mail (just hit delete)

  
outros 

disfarces utilizados em e-mail de SPAM são os que pedem para serem removidos ou ignorados, 

caso não sejam do interesse do usuário. Neste caso, a recomendação é reclamar e não somente 

remover ou ignorar o SPAM, sob pena de ser conivente com esse tipo de prática. 

Você se cadastrou em nosso site e, portanto, está recebendo esta mensagem. Caso 

queira sair da nossa lista de divulgação...

  

está é uma variação do tipo remove me. Alguns 

SPAMs se utilizam dos recursos válidos de cadastro on-line de determinados sites para dar 

legitimidade ao e-mail. Novamente, ao responder, o usuário estará confirmando a legitimidade de 

seu e-mail. Também vale a recomendação sobre a reclamação. 

Você foi indicado por um amigo e, por isso, estamos contatando-o. Caso queira sair 

de nossa lista de divulgação...  outra variação do tipo remove me. Existem casos de brincadeiras 

ou, então, de spammers que cadastram e-mails de terceiros em formulários on-line. Até algum 

tempo atrás, esse tipo de brincadeira funcionava, porém, atualmente, a maioria das listas de 

discussão ou boletins utiliza recursos técnicos para confirmar se o usuário realmente solicitou a 

inscrição. Assim, um determinado e-mail só é cadastrado em uma lista de divulgação após 

receber a confirmação do usuário que solicitou o cadastro.  
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De acordo com a lei ..., este e-mail não pode ser considerado SPAM...

 
durante muito 

tempo, uma das perguntas mais freqüentes sobre o SPAM era justamente com relação a esta 

suposta lei citado no final de vários SPAMs. Não existe lei nem decreto que regulamentem o 

SPAM.  

Consultamos sua home-page e sua empresa foi selecionada para participar de... 

Esperamos não tê-lo importunado com nosso contato...  decididamente, isto é SPAM.  

Utilização dos termos ADV e MEPPS no Subject: do e-mail 

 
há uma lei válida em um 

dos Estados Americanos que regulamenta o uso de ADV (advertisement, cuja tradução é 

propaganda) no campo assunto (subject) do e-mail que contém propaganda, com o argumento de 

que esse recurso facilita a filtragem de e-mails de propaganda, caso não seja de interesse do 

usuário recebê-los. No Brasil ou em qualquer outro país, exceto os referidos Estados dos EUA, 

isto é SPAM.  

Alguns SPAMs chegam com o assunto (Subject): MEPPS (Mensagem Eletrônica de 

Publicidade de Produtos e Serviços), incluindo, no final da mensagem, observações semelhantes 

a essa: 

MEPPS 

 

Mensagem Eletrônica de Publicidade de Produtos e Serviços. Esse e-mail 

pode ser facilmente filtrado pela palavra contida no Título ou Subject do e-mail: MEPPS, 

por isso não pode ser considerado SPAM. Caso não queira mais receber este e-mail, solicite 

aqui REMOVER . 

Utilização do termo NS (Não-solicitado) no Subject: do e-mail 

 

de acordo com o código 

de ética anti-spam, Artigo 3°. Parágrafo(e), a ausência da sigla NS no campo assunto, quando a 

mensagem não houver sido previamente solicitada , pode caracterizar um SPAM. Com base na 
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brecha deixada pelo código, vários spammers têm agido colocando NS no Subject do e-mail não-

solicitado. Novamente: e-mail não-solicitado é SPAM, seja com NS ou qualquer outra 

identificação de não-solicitado . 

Utilização de Assuntos (Subjects): com textos atraentes ou vagos demais 

 
os assuntos 

(Subjects) do tipo: Sua senha está inválida , Renovação de Cadastro , Seu RG , Cadastro de 

CNPJ ; you forgot to answer me (Você esqueceu de me responder), segurity update 

(Atualização de segurança), são assuntos relacionados ao cotidiano, atraentes e até genéricos ou 

vagos demais, o suficiente para atrair a atenção do usuário, convencendo-o a abrir o e-mail com 

intuito de checar as informações e saber do que se trata. 

Utilização de Subjects mal formados, para driblar os filtros anti-spam, ainda com o 

intuito de fazer com que o e-mail de SPAM seja lido, outro artifício tem sido utilizar Subjects 

especialmente formados para driblar os filtros anti-spam. Para tanto, é comum a inserção de 

espaços ou outros caracteres no texto do campo subject. Alguns exemplos são: V!@gra em 

promoção; A-D-V-We are here because we care! 

Com relação aos Subjects dos e-mails em geral, uma pesquisa recente apontou os 10 

Subjects mais comuns utilizados para convencer o usuário a abrir seu e-mail. Considerando que a 

pesquisa foi nos Estados Unidos, são eles: 

 

RE: Information you asked for (RE: A informação que você solicitou); 

 

Hey; 

 

Check this out! (Veja isto!); 

 

Is this your e-mail? (Este é seu e-mail?); 

 

Please resend the e-mail (Por favor, envie novamente o e-mail); 
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RE: your order (RE: seu pedido); 

 
Pos due account (Sua conta atrasada); 

 
Please, verify your information (Por favor, verifique sua informação); 

 
Version update (Atualização de versão); 

 
RE: 4th of july (RE: 4 de julho).  

5.2.1 FERRAMENTAS UTILIZADAS PELOS SPAMMERS 

Segundo Teixeira (2004, p.30), algumas ferramentas que podem ser consideradas são 

aquelas capazes de enviar e-mails em grandes quantidades e outras que permitem falsificar o 

cabeçalho e outros campos de e-mail. 

A maior fonte de ferramentas tanto para spammers quanto para hackers é a própria internet. 

Assim, é possível encontrar na rede os anonimizadores para o envio de e-mail e os programas 

para envio de e-mail em massa. 

Um dos famosos anonimizadores da internet é o Anonimyzer. O slogan do serviço é 

Privacy is your right , ou privacidade é um direito seu. Embora o público-alvo não sejam os 

hackers e spammers, sua função básica é bastante atraente para estes fins: permitir o anonimato 

para navegar na web e enviar e-mails.  

Os spammers possuem a seu dispor outras inúmeras ferramentas como estas e outras 

funcionalidades, especializadas para fins ilícitos. A fig. 4 ilustra site que disponibiliza programas 

anonimizadores. 



52  

 

Fonte: autor 

Fig. 4  Site que disponibiliza anonimizadores  

Conforme Teixeira (2004, p.31), um tipo de comércio que está crescendo é o mercado 

negro de contas de e-mail, domínios e contratação de provedores para envio de SPAM. Um dos 

e-mails mais surpreendentes apareceu recentemente na rede, oferecendo serviços de SPAM

 

Hosting : por $250 era oferecido um servidor na Coréia, pronto para envio de SPAM.  

Existem também ferramentas capazes de ajudar a elaborar o texto do SPAM, considerando 

esse tipo de ferramenta, o exemplo do site SpamMinic é interessante. Ele mantém um codificador 

e decodificador de textos para compor um e-mail de SPAM. Quando insere algumas palavras ele 
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gera um texto de SPAM codificado a partir delas. Por exemplo, a partir das palavras alunos , o 

texto gerado está ilustrado na fig. 5, na tela do próprio site.   

 

Fonte: autor 

Fig. 5  Exemplo de geração de texto para e-mail de SPAM.  

5.3 PROBLEMAS QUE O SPAM PODE CAUSAR 

Conforme Teixeira (2004, p.56), de acordo com uma pesquisa divulgada em julho de 2003, 

a projeção era de que o SPAM poderia atingir 50% do total de e-mails que circulavam na Internet 
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até setembro do mesmo ano. Ainda neste relatório a empresa efetuou uma comparação com os 

dados obtidos em abril de 2001, quando 7% dos e-mails eram SPAM, enquanto que em maio de 

2003 a percentagem foi de 48%. No primeiro semestre de 2004, esse índice atingiu 75%. 

Segundo Teixeira (2004, p.56), uma pesquisa foi realizada por 76 empresas norte-

americanas, referente ao impacto do SPAM no trabalho dos funcionários. O relatório demonstrou 

que o SPAM ocasionou um prejuízo de US$ 874 por funcionário, em virtude da perda de 

produtividade. A empresa responsável pela pesquisa chegou a este número, assumindo um custo 

médio de US$ 30 por hora de trabalho e um total de 2.080 horas trabalhadas por ano. Os demais 

números citados nesta pesquisa são: pelo menos 1,4% da produtividade do profissional é o gasto 

com o SPAM, 13,3% dos e-mails da caixa de entrada de cada funcionário são SPAM e o tempo 

gasto para administrar esses e-mails não-solicitados é de 6,5 minutos por dia. 

Segue relação de consumo de recursos provocado pelo SPAM: 

 

capacidade de processamento de servidores de e-mail utilizados para o envio de e-mail; 

 

capacidade de processamento e armazenamento dos servidores dos provedores de 

acesso à internet, que recebem grande volume de mensagens não-solicitadas; 

 

conta telefônica do usuário que recupera seus e-mails por meio de acesso discado. 

 

o consumo de recursos computacionais, aliado à sobrecarga na conexão com a internet, 

pode levar o provedor a investir no aumento de capacidade de seus servidores e do meio 

de acesso a internet. Essa prática é dispendiosa, onera os custos de acesso e, mais cedo 

ou mais tarde, o usuário arcará com o prejuízo. Nesse mercado competitivo, muitos 

provedores podem não sobreviver. 
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Existem várias calculadoras disponíveis na internet, especialmente desenvolvidas para 

auxiliar nos cálculos dos custos e prejuízos gerados pelo SPAM. A fig. 6 apresenta um exemplo 

de site para cálculo de custos do SPAM.  


